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Prologo

La Ciberseguridad estd cada dia mas presente en
nuestras vidas digitales, la cantidad y tipologia de
ciberataques que pueden sufrir ciudadanos, empresas
einstituciones aumenta exponencialmente cada afioy
mantener la visidon de conjunto de la situacion es cada
vez mas dificil.

Por eso, desde U-tad hemos querido hacer un ejercicio
de sintesis de las principales fuentes y estudios para que
los ciudadanos y las empresas puedan disponer de una
visién actualizada y agregada de este complejo mundo.

En las siguientes paginas abordamos las principales
amenazas que los ciberdelincuentes emplean en
sus ataques, las técnicas de respuesta -que por desgracia
siempre surgen como reaccion al ingenio desplegado
por los atacantes, pero la verdad es que con mejoras
en los paradigmas que empiezan a dar su frutos en pre-
vencion y deteccion temprana de amenazas-, y la esti-
macion del perjuicio econdmico que estos ataques
provocan.

Sobre este andlisis de situacion general, desde
U-tad, como Universidad surgida de la industria
tecnolégica y especializada en Economia y Socie-
dad Digital, no podiamos dejar de reflejar el merca-
do y la evoluciéon que las tecnologias y servicios
de ciberseguridad estan suponiendo y el mercado
laboral altamente especializado que genera. En
esta linea, CISCO apunta a un déficit de un millon de
nuevos profesionales de la ciberseguridad. Los pro-
fesionales de la ciberseguridad requieren de conoci-
mientos y competencias muy avanzadas que sélo se
obtienen tras una practica intensa en los diferentes
campos de la ciberseguridad tales como en analisis
de malware, la deteccion de intrusiones o la reaccion
delos equipos de respuesta a incidentes de cibersegu-
ridad ante ciberataques.

@)-rad

Dadas las significativas pérdidas que se derivan de los
ciberataques, las Administraciones Publicas han im-
pulsado Estrategias Nacionales de Ciberseguridad que se
empiezan a coordinar a nivel europeo e internacional. En
mi etapa en el Ministerio de Industria pude participar
en los trabajos como miembro del nuevo Consejo
Nacional de Ciberseguridad, Comité Especializado
dependiente del Consejo de Seguridad Nacional que
preside Su Majestad el Rey o, en su ausencia, el
Presidente del Gobierno, y pude comprobar el
significativo liderazgo que el Gobierno de Espafia
estd demostrando en la implicacién de las princi-
pales empresas y operadores de infraestructuras
criticas y en la sensibilizacién y concienciacion de los
ciudadanos. Muchas de esas iniciativas se encuentran
detalladas en la Estrategia de Ciberseguridad Nacional
que también recogemos en el presente informe.

Nuestro compromiso de formar a los profesionales
de la economia digital con un alto grado de
especializacion nos obliga a mantenernos  siempre
actualizados sobre las Ultimas tecnologias y tenden-
cias en ambitos tan cambiantes como la ciberseguri-
dad, una muestra de este compromiso es el presente
informey una prueba de sus resultados es la incor-
poracion en nuestras aulas de las mas modernas
tecnologias de formacién en ciberseguridad, como el
simulador para retos y ciberejercicios iPhalanx de Indra
que nuestros alumnos ya utilizan en sus entrenamientos.

Como la ciberseguridad debe ser un compromiso de
todos, les invito a leer el presente informe para tener
una perspectiva general inmejorable del estado de
situacion de la ciberseguridad.

Juan Corro
Director Académico del Area
de Ingenieria de Software de U-tad
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Resumen ejecutivo

El traslado de la actividad de todos los actores de la sociedad al ciberespacio, ha aumentado drastica-
mente su exposicion a nuevos riesgos y amenazas. Por ello el concepto ciberseguridad, cuyo objetivo
es la proteccion de las organizaciones y las instituciones contra los ataques que los cibercriminales
lanzan para comprometer sus sistemas de informacién a nivel de hardware o software y contra el robo o
destruccion de la informacion que almacenan o gestionan.

La ciberseguridad ya es una prioridad en la agenda de los gobiernos y de las empresas de todo el mundo.
En 2014, nueve grandes organizaciones sobre diez han tenido algin tipo de brecha de seguridad*
con un coste medio anual para las organizaciones que se sitiia cerca de los 15 millones de délares2.
Un 46% de las organizaciones espera sufrir un ataque a lo largo del 20152

La profesionalizacion de los atacantes y la sofisti-
cacion y violencia de los ataques hacen que la simple
proteccidn ya no sea suficiente, sino que sea nece-
sario poner en marcha medidas de monitorizacion
constante orientadas a la deteccién y prevencion
de los ataques, mucho antes de que estos tengan

lugar, asi como de mecanismos de respuestas
adecuados.

Estos mecanismos deben tener un enfoque multi-
disciplinar, en cuanto que la ciberseguridad tras-
ciende de la dimension puramente tecnologica y
depende de muchos mas factores internos y exter-
nos, siendo el factor humano uno de los mas impor-
tantes: el 75% de las grandes organizaciones han
sufrido incidentes de seguridad relacionados
con acciones o comportamientos de sus empleados®.

El mercado global de la ciberseguridad esta en con-
tinuo crecimiento y se espera que alcance los 170
mil millones de délares en 2020° a una tasa de
crecimiento compuesta anual del 9,8%. La seguridad
gestionada, los servicios basados en la nube, la pro-
teccion de datos en movilidad, el BYOD, las amenaz-
as persistentes avanzadas (APT), Internet de las cosas
y la seguridad en smart grid son algunos de los seg-
mentos que experimentaran mas crecimiento.

Para hacer frente a las ciberamenazas, el 37% de
las organizaciones planea emplear mas profe-
sionales de ciberseguridad a lo largo de 2015,
aunque el 92% de ellas espera encontrar dificulta-
des en encontrar candidatos con las competen-
cias adecuadas®. A nivel global se ha estimado un
déficit de mas de un millén de profesionales de
ciberseguridad’.

1PwC, 2015 Information security breaches survey, http.//www.pwc.co.uk/industries/insurance/insights/2015-information-security-breaches-survey.html

2 Ponemon Institute Cost of Cyber Crime Study, http://www8.hp.com/us/en/software-solutions/ponemon-cyber-security-report/index.html?jumpid=va_fwvpqe387s
3ISACA, 2015 Global Cybersecurity Status Report, http://www.isaca.org/Pages/Cybersecurity-Global-Status-Report.aspx

4 PwC, ibid.

5 MarketsandMarkets, Cyber Security Market by Solution http://www.marketsandmarkets.com/Market-Reports/cyber-security-market-505.html

6 ISACA, 2015 Global Cybersecurity Status Report, http.//www.isaca.org/Pages/Cybersecurity-Global-Status-Report.aspx

7 http://globalnewsroom.cisco.com/es/es/release/Los-ataques-avanzados-y-el-trdeC3%A1 fico-malicioso-experimentan-un-crecimiento-sin-precedentes-1881684
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También los inversores tienen un enorme interés en
este sector: en los Ultimos 5 afios se han invertido
7,3 mil millones de délares en mas de 1000 startups
de ciberseguridad®.

Las principales riesgos actuales en ciberseguridad
son representados por los dispositivos moviles y el
BYOD, las infraestructuras criticas y los sistemas de
control industrial SCADA, las smart grid, el Internet
de las cosas y las vulnerabilidades del software, en
particular las de dia cero.

En cuanto a amenazas, las principales tendencias
son la intensificacion del ciberespionaje, la profe-
sionalizacion del crimen y su oferta “como servicio”,
el hacktivismo, el malware de tipo Ransomware y
Cryptowarey el spear-phishing.

Frente a los riesgos y las amenazas a la ciberseguri-
dad, compartirinformacién se revela fundamental,
bien sea entre organizaciones, o entre organizaciones
y las administraciones publicas o entre ciudadanos.
En este sentido, la Administracion puede jugar un
papel fundamental en apoyo a las empresas, en la
coordinacion nacional e internacional y en proporcionar un
marco legislativo que permita perseguiralos criminales.

Entre las principales técnicas de respuesta y pre-
vencion frente a las ciberamenazas destacan los
sistemas corporativos de gestion de dispositivos
y aplicaciones moviles, los servicios de seguridad
gestionada, la seguridad como servicio, el Big Data
Analytics, la autenticacion avanzada, el hacking éti-
coy lasimulacion de incidentes de ciberseguridad.

8 https.//www.cbinsights.com/blog/cybersecurity-startup-financing/
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La emergencia de la ciberseguridad

Los continuos avances en las tecnologias y servicios digitales, su libre puesta a disposicion y su rapida adopcion
por parte de la sociedad estan aportando grandes beneficios, ofreciendo nuevas posibilidades de desarrollo
humano, politico y econémico y afectando desde la vida diaria de las personas hasta el funcionamiento de indus-
trias enteras, asi como de los gobiernos y de las administraciones publicas.

Internet, las redes sociales y los dispositivos méviles conectados, rompen barreras y ofrecen a los indivi-
duos nuevas maneras mas rapidas y efectivas de comunicacion y de acceso global a la informacion y servicios.
Ademas, revolucionan la forma en que las instituciones y las organizaciones se relacionan con las personas,
ya que la comunicacion se hace mas fluida y, sobre todo, bidireccional.

Por otro lado, el Cloud Computing facilita a las
organizaciones el acceso a la capacidad de com-
putacion, al software y a las aplicaciones de forma
online y escalable, reduciendo drasticamente las
inversiones necesarias en tecnologfa.

El uso masivo de las aplicaciones y de los servicios
conectados por parte de las personasy de las organ-
izaciones multiplica exponencialmente la cantidad
de informacion intercambiada y almacenada en la
red, generando ingentes cantidades de datos que
pueden ser procesados y analizados para eviden-
ciar tendencias v realizar predicciones, fenomeno
que se denomina Big Data.

El traslado de la actividad de todos los actores de
la sociedad al ciberespacio, también aumenta
drasticamente su exposicion a nuevos riesgos y
amenazas.

Los mismos mecanismos de amplificacién de benefi-
cios y oportunidades descritos, también hacen que
las denominadas ciberamenazas a la seguridad de
las personas y organizaciones:

tengan una dimensién global, ya que pueden
provenir desde -y ser dirigidos hacia - cualquier
persona, institucion u organizacién conectada
a Internet con independencia de su ubicacion
fisica;

generen mas impacto, al poder alcanzar al mis-
mo tiempo mas cantidad de personas de forma
directa, o de forma indirecta comprometiendo
servicios e infraestructuras criticos;

sean dificiles de prever, identificar, contro-
lar y erradicar, ya que los mecanismos tradi-
cionales de vigilancia y aplicacion de las leyes
pierden efectividad en el ciberespacio;

evolucionen a una velocidad tipica del mundo
digital, al beneficiarse de la disponibilidad de
tecnologia avanzada y a bajo coste y del libre
acceso y distribucion de informacion.



Alentados por la rentabilidad que ofrecen las ac-
ciones delictivas en el ciberespacio, bien en térmi-

nos econdémicos, politicos o de adquisicion de
ventajas competitivas, protegidos por el anonimato
que ofrece el ciberespacio y armados de herrami-
entas y tecnologia de coste relativamente bajo, los
ciberdelincuentes - hackers, terroristas, activistas,
pero también empresas y gobiernos - llevan a cabo
acciones delictivas en el ciberespacio con inciden-
cia creciente. Los llamados ciberataques - es decir
un conjunto de acciones perpetradas a través de
Internet y vueltas a destruir o comprometer los sis-
temas informéticos de una entidad, infraestructuras
o gobierno -y las acciones de ciberespionaje - el
acceso masivo ilegal o no ético a datos sensibles o
personales - se aprovechan de las vulnerabilidades
de las aplicaciones o bien de los errores humanos
a la hora de no identificar correctamente una
amenaza.
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Por todas estas razones, emerge el concepto de se-
guridad aplicada al ciberespacio, o de ciberseguridad,
cuyo objetivo es la proteccion de los sistemas de
informacion contra el dafio que se pueda infligir a
su funcionamiento a nivel de hardware o softwarey
contra el robo o destruccion de la informacion que
almacenan o gestionan.

La ciberseguridad requiere ser gestionada por todos
los actores afectados, es decir, desde los gobiernos
hasta las personas, pasando por las organizaciones
y las empresas privadas, de la misma forma que se
hace con la seguridad fisica. Sin embargo, a diferen-
cia de ella, su gestion no puede ser compartimen-
tada sino que requiere de un enfoque integral y de
una colaboracion entre todo los actores en forma de
partenariados publico-privados, cooperacion inter-
nacional y educacion a las personas, ciudadanos o
trabajadores de las organizaciones.
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La ciberseguridad, prioridad
de gobiernos y empresas

La ciberseguridad ya es una prioridad en la agenda de los gobiernos y de las empresas de todo el mundo.

Esto porque el uso de las nuevas tecnologias y de Internet comporta unos riesgos en términos de seguridad que
pueden poner en peligro no solamente la privacidad de la informacion, sino a enteras industrias estratégicas de un
pais, a sus infraestructuras criticas y, en Gltima instancia, a su estabilidad.

El ministro del Interior espafiol, Jorge Fernandez
Diaz, ha recordado? recientemente que “el ciber-
delito supone ya la tercera forma delictiva y
criminal mds importante a nivel mundial” y ha
asegurado que “las Fuerzas y Cuerpos de Seguridad
son plenamente conscientes de esta realidad”.

El ministro ha destacado también algunas cifras sig-
nificativas: 18.000 ataques cibernéticos registra-
dos en 2014 por el CERT de Seguridad e Industria;
80 incidentes de operadores de infraestructuras
criticasy mas de 40 comunicaciones relativas a la ci-
berseguridad, el ciberdelitoy el ciberterrorismo ges-
tionados por la Oficina de Coordinacion Cibernética
del Centro Nacional de Proteccién de Infraestruc-
turas Criticas (CNPIC).

A los cuales, se afiade la actividad del CERT Guberna-
mental del Centro Criptologico Nacional, que en 2014
abordd 12.916 incidentes, de los cuales, 132 fueron
catalogados como criticos, es decir, aquellos que
pueden causar degradacién de los servicios para un
gran nimero de usuarios, implicar una grave violacion
de la seguridad de la informacién, pueden afectar

@+Q=v

a laintegridad fisica de las personas, causar impor-
tantes pérdidas econdmicas, ocasionar dafios irre-
versibles a los recursos de la organizacion, se puede
incurrir en delitos y/o sanciones reglamentarias u
ocasionar un daflo muy grave en la imagen de la
organizacion.

La dimensién politica y militar de la cibersegu-
ridad es también importante: en su informe de
actividad de 2014, el CERT Gubernamental Na-
cional destaca como varios Ministros y Secretarios
de Estado del Gobierno Espariol sufrieron diversas
campafias de ataque dirigidas contra los moviles y
ordenadores personales de altos cargos del Ejecuti-
VO, a través de un correo electronico dafino.

9 http://www.interior.gob.es/es/web/interior/noticias/detalle/-/journal_content/56_INSTANCE_1YSSI3xiWuPH/10180/4059909
10 CCN-CERT IA-09/15 CIBERAMENAZAS 2014 TENDENCIAS 2015, https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/795-ccn-cert-resumen-ia-09-15-ci-
beramenazas-2014-tendencias-2015/file.html



También hay que destacar los recientes ciber-
ataques lanzados en contra de la red del Ejercito
de EEUU que han llevado a Obama a impulsar
un nuevo paquete legislativo®?, en un contexto de
crecientes ataques informaticos hacia EEUU, que
ademas han afectado también a grandes empresas
como Sony, Target, Home Depot y JPMorgan®3,

El caso de Sony* fue particularmente relevante,

sospechandose la involucracion de Corea del Norte
y forzando al Presidente a comparecer antes los
medios.

= M | B
Evolucion de los Ciberincidentes en
Espana gestionados por el CCN-CERT

El ataque informatico contra la multinacional
Sony Pictures Entertainment ha demostrado
como un ciberataque puede, ademas de causar
dafios econdmicos, llegar a poner en peligro las
libertades civiles fundamentales de una socie-
dad, como lo es la libertad de expresion.

La multinacional, tras sufrir un robo de infor-
macion y consecuente chantaje de que se publicara
en Internet, decidié la retirada de una pelicula de
44 millones de délares, “The interview”. La pelicu-
la era una parodia del lider norcoreano Kim Jong,
lo que llevo todas las hipdtesis de culpabilidad
hacia Corea del Norte.

44

No podemos tener una sociedad en la que un
dictador de otra parte empiece a imponer la
censura en Estados Unidos , ’

Declaro el presidente de Estados Unidos Ba-
rack Obama a los medios?*

11 http://www.elmundo.es/internacional/2015/01/12/54b40d0d268e3e97718b4578.html
12 http://www.elconfidencial.com/ultima-hora-en-vivo/2015-01-14/obama-impulsa-reformas-en-ciberseguridad-tras-los-ataques-a-sony-y-pentagono_466335/
13 http.//www.abc.es/economia/20141003/rc-jpmorgan-sufre-ciberataque-afecta-201410030006.html
14 http.//www.abc.es/economia/20141003/rc-jpmorgan-sufre-ciberataque-afecta-201410030006.html
15 http://internacional.elpais.com/internacional/2014/12/19/actualidad/1419009199_719868.html
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La probabilidad de sufrir un ciberataque es hoy en
dia muy alta para cualquier tipo de organizacion.
Un estudio de PwC*® realizado en el Reino Unido
ensefia como en 2014, 9 grandes empresas sobre
10 han tenido algun tipo de brecha de seguri-
dad, con una media por organizacion de 14 inci-
dentes anuales.

Otra encuesta global de PwC! destaca como en
2015 los incidentes de ciberseguridad detec-
tados por las empresas crecieron un 38% con
respecto al afo anterior, dentro de los cuales los
robos de propiedad intelectual se incrementaron
un 56% en el mismo periodo.

Las empresas son conscientes de ello, de hecho el
83% de ellas cree que los ciberataques son una
de las tres amenazas mas importantes que afron-

ta su organizacion a dia de hoy y un 46% espera
sufrir un ataque a lo largo del 2015, segin un es-
tudio de ISACA?,

14.000
millones
de pérdidas
acausade los
ciberdelitos

Mas alla de los problemas relacionados con la se-
guridad de la informacion, de los ciudadanos y de
las infraestructuras criticas de un pais, los ciber-

ataques representan también un coste muy eleva-
do para las organizaciones que los sufren.

En su Gltimo informe?®, Ponemos Institute desta-
ca como el coste medio anual de estos ataques
para las organizaciones ya se situa cerca de los
15 millones de dolares, habiéndose incremen-
tado en casi un 20% respecto al afio anterior y un
82% en los ultimos seis afios. Cada ataque recibido
representaria ya un coste medio de 1,9 millones de
délares.

Segln las recientes declaraciones del Secretario
de Estado de Seguridad, Francisco Martinez?, las
empresas espafiolas tuvieron el afio pasado pér-
didas por valor de 14.000 millones de euros a
causa de los ciberdelitos.

16 PwC, 2015 Information security breaches survey http.//www.pwec.co.uk/industries/insurance/insights/2015-information-security-breaches-survey.html

17 PwC, The Global State of Information Security® Survey 2016, http://www.pwc.com/gx/en/issues/cyber-security/information-security-survey.html

181SACA, 2015 Global Cybersecurity Status Report, http://www.isaca.org/Pages/Cybersecurity-Global-Status-Report.aspx

19 Ponemon Institute Cost of Cyber Crime Study, http://www8.hp.com/us/en/software-solutions/ponemon-cyber-security-report/index.html?jumpid=va_fwvpge387s
20 http://www.interior.gob.es/es/web/interior/noticias/detalle/-/journal_content/56_INSTANCE_1YSSI3xiWuPH/10180/4215949
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Agenda de la ciberseguridad: los proximos eventos

Organizado por INCIBE, se celebrara del 26 al 29 de noviembre de 2015, en el Barclaycard
Center de Madrid. Durante los cuatro dias de duracion del evento los visitantes disfru-
taran de un conjunto de actividades formativas y lidicas relacionadas con el mundo de
la ciberseguridad y asistiran a conferencias y talleres impartidos por importantes figuras
y expertos de la comunidad de la ciberseguridad. Asimismo, las empresas y organiza-
ciones mas representativas del mundo de la ciberseguridad y de las redes de comuni-
cacion ofreceran actividades destinadas a promover el interés por los estudios, la espe-
cializacion profesional y el emprendimiento en el &mbito de la ciberseguridad.

Organizadas por el CCN-CERT, se celebraran en Madrid el 10y 11 de diciembre de 2015
con el objetivo de sensibilizar a los ciudadanos, profesionales, empresas y Administra-
ciones Publicas espafolas de los riesgos derivados del ciberespacio.

SECURMATICA, el Congreso global espafiol de Ciberseguridad, Seguridad de la Infor-
macioén y Privacidad, que organiza la revista SIC, tendré su proxima cita en abril de 2016.
Su objetivo es ofrecer una vision panoramica, actualizada y exclusiva del estado del arte
de la ciberseguridad, la proteccion de la informacién y la privacidad en sus aspectos
técnicos, organizativos y legales, con especial incidencia en la exposicion de proyectos
de referencia en la materia, expuestos al alimon por las compariias copatrocinadoras y
los usuarios corporativos.

En 2016 se celebrara la 10 edicion del Encuentro Internacional de Seguridad de la Infor-
macion, ENISE. Organizado por INCIBE, el evento es un punto de encuentro para analizar
colectivamente los avances mas significativos en el sector de la Ciberseguridad. Su edicién

2015 se celebro en Leodn los dias 20y 21 de octubre y acogié a mas de 2.000 asistentes.

21 https://cybercamp.es

22 https://www.ccn-cert.cni.es/sobre-nosotros/jornadas-stic-ccn-cert/ix-jornadas-de-sequridad-tic-del-ccn-cert.html

23 http://www.securmatica.com/

24 https://www.incibe.es/enise
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Gestionar la ciberseguridad:
un enfoque multidisciplinar

De la proteccion hacia la prevencion

Un estudio llevado a cabo por EMC? evidencia que la
mayoria de las empresas todavia no se sienten preparadas
frente al reto de la ciberseguridad, de hecho el 75% de las
organizaciones opina estar significativamente expues-
tosalosciberriesgos. Esto a pesarde que, segiin el mismo
estudio, las empresas se declaren bastante preparadas en
la proteccion frente a las amenazas. Sin embargo, hoy en
dia la profesionalizacion de los atacantes y la sofisticacion
y violencia de los ataques hacen que la simple proteccion
ya no sea suficiente, sino que sea necesario poner en

marcha medidas de monitorizacidon constante orientadas
ala deteccién y prevencion de los ataques, mucho antes
de que estos tengan lugar, asi como de mecanismos de
respuestas adecuados.

De hecho, estas capacidades aparecen en los Ultimos
lugares del ranking de preparacion de las empresas en-
cuestadas.

No es un problema solamente

tecnolégico

ico sea un habili-
to de ciberseguri-
este dominio para
técnicas de reaccion y

Aunque el componente tecn
tador fundamental en el con
dad, serfa imprudente limita
analizar las amenazas
prevencion. '

Puede ser que al comienzo, los primeros ciber-
ataques se hicieran como una mera demostracion
de habilidades técnicas. No obstante aunque hoy
en dia para algunos perfiles de atacantes sea to-
davia esta la realidad, no hay que olvidarse que
en la mayoria de los ataques de mas envergadura
la tecnologia representa Unicamente una herrami-
enta y las motivaciones son mas bien econémicas
o radican en la politica, la guerra, el activismo y el
espionaje.

De la misma manera, por mucha tecnologia y ex-
pertos de los que podamos disponer, a veces la
respuesta mas eficaz a un ataque podria ser sim-
plemente una legislacion clara que permita a los
instrumentos del Estado perseguir el delito. Por
esta razon, la ciberseguridad es un concepto com-
icado, que requiere soluciones mas complejas y
idisciplinares.

25 RSA Cybersecurity Poverty Index, https.//www.emc.com/campaign/rsa/cspi.htm



El factor humano

Como se suele decir, la seguridad de una cadena es
la de su eslabon més débil y en la ciberseguridad
ese eslabon no esla tecnologia, sino el factor huma-
no. La mayoria de las veces, el riesgo existe simple-
mente al ser los empleados de las organizaciones
usuarios de multiples sistemas tecnologicos y ser-
vicios digitales, lo cual les convierte en el objetivo
de los ataques y a menudo a su vez y sin saberlo,
colaboradores de ataques orquestados sin que ten-
gan consciencia de ellos.

Elestudio de PwC?¢ realizado en el Reino Unido con-
firma esta alarmante realidad, mostrando que en
2014 el 75% de las grandes organizaciones han
sufrido incidentes de seguridad relacionados con
acciones o comportamientos de sus empleados.

@)-rad

Ademas, la mitad de las empresas afirma que su peor
brecha de seguridad fue causada por un error huma-
no. Esto, a pesar de que ya el 72% de las grandes
empresas proporciona a sus empleados formacion
en temas de seguridad.

Seglin un estudio realizado en Espafia por Cisco?,
los trabajadores identifican su propio compor-
tamiento como el segundo mayor riesgo para la
seguridad de los datos corporativos, Unicamente
precedido por la actividad de los hackers. Todos
los empleados consultados declaran utilizar la red
corporativa para realizar transacciones personales,
como gestiones de sus cuentas bancarias, compras
on line, reservas de viajes o redes sociales.

Greatest source 0 0
of risk to Sk 48% 48% 52%
data security 440, 37%
20% 15%
0% R
Employee Random Organised Geeks Hacktivists
behavior attacks cyber crime showing off
100% 86% Personal
80% transactions
° 69%
60% 0
4% 43%
0
40% 25%
0
200/0 19 /0
0% - 3%

0% .

Shopping- Travel- Shopping Personal Personal Social Health Other-

where you where where you banking finance-not  networks — related please

payonline  youpay  payCash banking specify

online on Delivery

Cisco, Ciberseguridad en las empresas espafolas

26 PwC, 2015 Information security breaches survey, http://www.pwc.co.uk/industries/insurance/insights/2015-information-security-breaches-survey.html
27 Cisco, Ciber-sequridad en las empresas espanolas, http.//www.cisco.com/web/ES/cibersequridad/index.html
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La importancia de compartir

Frente a la complejidad de las amenazasy a la frag-
ilidad de las organizaciones debido a sus vulnerabi-
lidades internas, se hace necesario aunar esfuerzos
desde diferentes ambitos. En este sentido, el com-
partir informacion sobre los riesgos y amenazas se
revela fundamental, bien sea entre organizaciones,
o entre organizacionesy las administraciones publi-
cas o entre ciudadanos.

Aunque en realidad a menudo las empresas son
reticentes en elegir este camino, bien por miedo a
perder ventaja frente a sus competidores o imagen
frente a sus clientes, o a causa muchas veces de
una legislacion no clara que se volveria en su contra
(como por ejemplo la legislacién en materia de pro-
teccion de datos personales).

No querer atraer la atencidn a
potenciales debilidades

Relacionadas con la posibilidad de que un
competidor use la informacidn contra nosotros

Ningun competidor estd considerablemente
mas avanzado que otros

Desconfianza en los competidores

Grandes empresas con mds recursos
financieros podrian utilizar esta colaboracion
de forma ventajosa

Consciente de ello, el presidente de EEUU, Barack
Obamea, a principios de 2015 firmo una orden ejecutiva
para fomentar la colaboracion entre organiza-
ciones publicas y privadas mediante la creacién
de Organizaciones de Intercambio y Analisis de In-
formacion (ISAOs)?, con el objetivo de permitir a las
empresas y organismos del sector publico compar-
tirinformacién sobre ciberamenazas especificas en
industrias concretas.

PwC, Temas candentes de la Ciberseguridad.
Razones para no colaborar en material de
seguridad de la informacion

33%

28%

24%

22%

16%

28 http;//www.reuters.com/article/2015/02/13/us-usa-cybersecurity-exclusive-idUSKBNOLG2GR20150213
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Unrecienteinforme de ESADEGeoy Zurich®®aboga por
incrementar la colaboracion entre paises para re-
forzar la ciberseguridad. Entre las medidas propues-
tas, destaca la creacion de organismos internacionales
que incluirian un Consejo de Ciberestabilidad y que
tendrian que mantenerse aislados de las tensiones
geopoliticas. También se propone la creacion de un
sistema de alerta cibernética basado en el mode-
lo de trabajo de la Organizacion Mundial de la Salud
(OMS) para mejorar la gestion de las crisis.

Javier Solana, ex alto representante de Politica
Exterior y Seguridad Comun en la UE, ha afirmado®
al respecto que:

(‘ La fragmentacion del mundo fisico dificulta

El Gobierno de Estados Unidos anuncié? a comien- . .
que los Gobiernos colaboren y compartan in-

zos de 2015 la creacion del Centro de Integracion de

. : . = formacidn sobre sus amenazas y los ataques
Inteligencia contra la Amenaza Cibernética (CTIIC)

que sufren. Y que la ciberseguridad no es un

na agencia que, inspirada en la lucha antiterrorista
. gencia que, msp! : l S asunto del que se pueda hablar desde una

coordinara las actuaciones ante un ataque cibernéti- . . ,
perspectiva nacional. Hacerlo nos llevaria a lo

co. La agencia recopilara informacién de inteligencia . . .
que ocurre en China. Las estrategias nacionales

entre varios departamentos gubernamentales, que la .,
var P &u > qu crean fragmentacidn. Y una Red que es global,

obtienen por separado. La asesora de seguridad na- neutral, libre. ... no puede estar fragmentada. ’,

cionaly para la lucha antiterrorista de la Casa Blanca,
Lisa Monaco, apunto que:

(‘ Tenemos que compartir informacion mds
ampliamente y coordinar acciones. Podemos
hacer mds en evaluar las amenazas que se
mueven rapidamente. ),

29 http://internacional.elpais.com/internacional/2015/02/11/actualidad/1423610572_212199.html
30 Zurich, Risk Nexus Global cyber governance: preparing for new business risks, http.//knowledge.zurich.com/cyber-risk/global-cyber-governance/

31 http.//tecnologia.elpais.com/tecnologia/2015/10/09/actualidad/1444393079_943595.html
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El papel de la Administracion

En el ecosistema de la ciberseguridad, quizas el rol
mas importante sea el de la Administracion.

El objetivo principal de las empresas es de com-
petir en sus mercados con productos y servicios
innovadores y ademas tienen que dotarse de me-
canismos de prevencion, proteccion y reaccion an-
tes las ciberamenazas. Si embargo, poco pueden
contra ciertos tipos de ataques detras de los cuales
hay organizaciones criminales profesionalizadas o
hasta gobiernos de paises hostiles. En todos estos
casos, la Administracion tiene el poder de apoyar a
las empresas, coordinarlas para acciones conjuntas
y dotarlas de un marco legislativo para protegerse y
perseguir a los criminales.

En este sentido, la actividad de la Administracion se
agrupa en cuatro roles principales:

Impulsor de iniciativas en el campo de la ciberse-
guridad. En Espafa ha habido mucho esfuerzo en
este sentido con la creacion del Instituto Nacional
de Ciberseguridad - INCIBE??, el Centro Nacional
para la Proteccién de las Infraestructuras Criticas -
CNPIC® e[ Centro Criptologico Nacional - CCN**y
el Mando Conjunto de Ciberdefensa®.

Coordinador, estableciendo los foros y mecanismos
adecuados para la puesta en comun de la infor-
macion, a nivel nacional e internacional. En esta
linea se crearon en Espafia los CERT, centros de
respuesta ante incidentes del INCIBE, y del Centro
Criptologico Nacional.

Regulador, implementando un marco legislativo
adecuado que permita perseguir los ciberdelitos.
En Espafia destaca la aprobacion del Esquema
Nacional de Seguridad (ENS)%*, la formulacion de
la Estrategia Nacional de Ciberseguridad® y la Ley
8/2011 de proteccién de infraestructuras criticas®.

Protector, desplegando los cuerpos y fuerzas de
seguridad del Estado y los servicios de Inteligencia
para la defensa contra las ciberamenazas. En nues-
tro pais destacan el Grupo de Delitos Telematicos
de la Guardia Civil®* y la Brigada de Investigacion
Tecnologica de la Policia Nacional®.

/www.incibe.es/
‘www.cnpic.es/
Y/www.ccn.cni.es/

www.emad.mde.es/CIBERDEFENSA/ 88 :
/pdfs/BOEA=2010-1330.pdf
1 de Ciberseguridadildcional,

vw.lamoncloa.gob.es/documents/20131332estrategiaceciber-

pdf
ww.boe.es/boe/dic 11/04/29/pdfs/BOE-A=2011-7630.pdf
vww.gdt.guardiacivil.es/webgdt/home_alerta.php

/‘www.policia.es/org_central/judicial/udet/bit-alertas.htm!
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La ciberseguridad, un
mercado en crecimiento

El mercado de la ciberseguridad esta en continuo crecimiento. Las organizaciones y las instituciones necesitan
soluciones que les ayuden a identificar las ciberamenazas, asi como a protegerse y a defenderse de ellas.

También, internamente, las organizaciones estan
repensando los roles de los ejecutivos clave vy el
Consejo de Administracion, apuntando un Chief
Information Security Officer (CISO) o Chief Security
Officer (CSO) en la direccién del programa de segu-
ridad.

Un 91% de las empresas ha implantado un marco
de ciberseguridad, como la norma ISO/IEC 27001 o
el Cibersecurity Framework del NIST.

Segln datos de MarketsandMarkets*, se espera que
el mercado global de la ciberseguridad crezca de
106 mil millones de ddélares en 2015 hasta 170 mil
millones de délares en 2020, a una tasa compues-
taanual del 9,8%. Seguin los calculos de INCIBE, este
mercado pudo generar en Espafia 150 millones de
euros en 2014%,

Seglin una encuesta de PwC*, frente el crecimien-

to de las amenazas, las empresas estan invirtiendo
mas en seguridad, lo que se refleja en que el pre-
supuesto para seguridad de la informacion haya
crecido en media de un 24%. Entre las soluciones
mas elegidas, estan la adopcion de tecnologias in-
novadoras como los servicios de ciberseguridad
basados en la nube, el Big Data Analytics y la auten-
ticacion avanzada, ademas de la tendencia a com-
partir con sus colaboradores externos informacion
sobre deteccién de riesgos y técnicas de respuestas
a amenazas.

También los inversores tienen un enorme interés en
este sector, como demuestra el hecho de que en los
ultimos 5 afios se han invertido a nivel global 7,3 mil
millones de dolares en mas de 1000 startups de
ciberseguridad*.

41 PwC, The Global State of Information Security® Survey 2016, http://www.pwc.com/gx/en/issues/cyber-security/information-security-survey.html

42 MarketsandMarkets, Cyber Security Market by Solution http.//www.marketsandmarkets.com/Market-Reports/cyber-security-market-505.html

43 INCIBE, Andlisis y caracterizacion del mercado de la Cibersequridad, https://www.incibe.es/extfrontinteco/img/File/empresas/blog/20150331_caracterizacion_
mercado_cibersequridad_Espa%C3%B1la/incibe_caracterizacion_mercado_cibersequridad.pdf

44 https.//www.cbinsights.com/blog/cybersecurity-startup-financing/
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Entre las startups que Ultimamente consiguieron mas
financiacion® destacan: Tanium, con sede en California,
que obtuvo 90 millones de délares de Andreeseen
Horowitz; Lookout, que captd 150 millones de inver-
sores como Khosla Ventures, Morgan Stanley, Goldman
Sachs y Andreessen Horowitz; por otro lado, Illumio
fue valorada en 1.000 millones en una ronda de 100
millones liderada por Accel Partner.

Adallom, una startup israeli especializada en ciberse-

guridad, fue recientemente adquirida por Microsoft

por 250 millones de dolares®. La startup habia cap-
tado ya unos 50 millones de délares de los fondos
de capital riesgo Sequoia Capital, Index Ventures u
Rembrandt Fund, asi como de empresas tecnolégicas
como EMCy HP.

Sectores y mercados principales

La ciberseguridad es una de las preocupaciones
principales dentro de algunos sectores criticos
como el aeroespacial, la defensa, |a inteligencia,
la banca vy los servicios financieros y de seguros,
los gobiernos y la industria manufacturera.

En Espafa, Telefonica, tras crear a su filial Eleven
Paths hace tres afos, ha realizado distintas adquisi-
ciones en este segmento entre las cuales Informatica 64,
SmartAcces y GesConsultor. De igual forma, Telefoni-
cahainvertido en empresas del sector como Alice De-
vices y Blueliv, y ha establecido alianzas con grupos
como RSA, Alien Vault, Intel Security, Vaultive o Palo
Alto Networks. La compafiia factura en ciberseguridad
en todo el mundo cerca de 400 millones de euros
anuales*.

En particular, la industria aeroespacial y de defensa
representan la mayor cuota de mercado debido a
las necesidades de proteger la informacién sensible
en relacién con los gobiernos y sus principales con-
tratistas y proveedores.

45 https.//www.cbinsights.com/blog/cybersecurity-industry-startup-funding-trends/

46 http.//techcrunch.com/2015/09/08/microsoft-confirms-purchase-of-cloud-security-firm-adallom/

47 http.//cincodias.com/cincodias/2015/10/08/empresas/1444299985_779701.html



Por otro lado, la difusion de las practicas de gobier-
no electrénico a través de Internet, incrementa las
amenazas cibernéticas en los organismos guberna-
mentales. Por lo tanto, as administraciones de todo
el mundo estan impulsando regulaciones y leyes
estrictas en materia de seguridad de datos.

La ciberseguridad también estan ganando interés
en las PYMES sobre todo en lo que concierne a solu-
ciones de seguridad basadas en la nube.
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Otro campo de gran desarrollo es representado por
la seguridad movil, debido a la disponibilidad cre-
ciente de servicios en movilidad y el utilizo de los

datos para diversos fines, como el marketing social.

Finalmente la implementacion de Internet de las
cosas, la creciente difusion de practicas BYOD (bring
your own device), la sofisticacion de las amenazas
persistentes avanzadas (APT) estan impulsando la
demanda de soluciones de ciberseguridad, abriendo
grandes oportunidades para la industria.
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Casi todos los diferentes mercados relacionados con
la ciberseguridad presentan previsiones de creci-
miento en los proximos afios con tasas anuales
entreel 15y el 33%:

El mercado de la seguridad gestionada se espe-
ra que crezca de 14,32 mil millones de ddlares en
2014 a 31,86 mil millones de dolares en 2019, a una
tasa anual del 17,3%*.

Los servicios de seguridad basados en la nube
podrian ver crecer su mercado de 4,2 mil millones
de dolares en 2014 a 8,71 mil millones de ddlares
en 2019, a una tasa anual del 15,7%*.

El mercado de la proteccion e datos en movilidad
y BYOD se espera que crezca de 1.29 mil millones
de dolares en 2014 a 3,54 mil millones de ddlares
en 2019, a una tasa anual del 22,4%5°

El mercado de proteccién de las amenazas per-
sistentes avanzadas (APT) podria llegar de 3.9 mil
millones de dolares en 2015 a 8,7 mil millones de
dolares en 2020, a una tasa anual del 17%%

La seguridad relacionada con Internet de las cosas
se espera que genere un mercado de 28,90 mil

P Finalmente, siempre mas empresas deciden optar
por un seguro de ciberseguridad para ayudar a
mitigar el impacto financiero de los delitos
cibernéticos que no han podido evitar. De hecho,
se trata de uno de los sectores de mas rapido cre-
cimiento en el mercado de los seguros: se prevé
que este mercado triplicara su tamafio actual para
2020, cuando alcanzara los 7,5 mil millones de
dolares, a partir de los 2,5 mil millones de délares
registrados en 2015%,

Se necesitan un millon de profesionales
de ciberseguridad

La sofisticacion de las tacticas y de la tecnologia uti-
lizada por los cibercriminales y sus continuos inten-
tos de vulnerar redes y robar datos han superado la
capacidad de los departamentos de Tl y profesionales
de seguridad para responder a dichas amenazas. La
mayoria de organizaciones no cuentan con el per-
sonal o los sistemas necesarios para monitorizar las
redes de manera constante, detectar amenazas y
establecer protecciones a tiempoy de forma efectiva.

Segun un estudio de ISACA®, el 37% de las orga-
nizaciones planea emplear mas profesionales de
ciberseguridad a lo largo de 2015, aunque el 92%
de ellas espera encontrar dificultades en encontrar

millones de délares en 2020, creciendo desde los candidatos con las competencias adecuadas. En
6,89 mil millones de délares en 2015 a una tasa an- general, el 86% de las organizaciones cree que
ual del 33,290% existe una falta de profesionales con compe-
tencias en ciberseguridad. Recientemente CISCO
P El mercado global de la ciberseguridad en smart ha dimensionado el déficit de profesionales
grid tendra un enorme crecimiento, pasando de de ciberseguridad a nivel global en mas de un
7,8 mil millones de doélares en 2011 hasta 79 mil millén de expertos®.
millones de dolares en 2020, con una tasa anual
del 29,5%. Por otro lado, seglin datos de INCIBE®", en Espafia

hay ya mas de 42.500 profesionales trabajando
en el &mbito de la seguridad en la red vy el sector
crecera exponencialmente en los préoximos afos.

48 MarketsandMarkets, Managed Security Services Market by Services - Global Forecast (2014 - 2019), http://www.marketsandmarkets.com/Market-Reports/
managed-security-services-market-5918403.html

49 MarketsandMarkets, Cloud Security - Global Advancements, Forecasts & Analysis (2014-2019) http.//www.marketsandmarkets.com/Market-Reports/cloud-
security-market-100018098.html

50 http://www.marketsandmarkets.com/Market-Reports/mobile-data-protection-market-175123782.html

51 http.//www.marketsandmarkets.com/Market-Reports/advanced-persistent-threat-protection-market-7303302.html

52 http.//www.marketsandmarkets.com/Market-Reports/iot-security-market-67064836.html

53 http://www.prnewswire.com/news-releases/smart-grid-cyber-security-market—-electrical-energy-storage-technology-in-the-intelligent-grid-analyz-
ed-in-new-market-research-reports-170005586.html

54 PwC, Insurance 2020 & beyond: Reaping the dividends of cyber resilience, http://www.pwc.com/gx/en/insurance/publications/assets/reaping-dividends-
cyber-resilience.pdf

55 http://www.isaca.org/Pages/Cybersecurity-Global-Status-Report.aspx

56 http://globalnewsroom.cisco.com/es/es/release/Los-ataques-avanzados-y-el-tr%C3%Alfico-malicioso-experimentan-un-crecimiento-sin-precedentes-1881684
57 https.//www.incibe.es/pressRoom/Prensa/Actualidad_INCIBE/NP_Foro_de_Empleo_Cybercamp
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El Instituto Nacional de Ciberseguridad, INCIBE,
ha lanzado un programa de becas de estudios
de especializacion en ciberseguridad®:.

Las becas pretenden contribuir a la generacion de
talento en ciberseguridad en Espafia, con el obje-

tivo final de dar respuesta a las necesidades de las
El director de la empresa de seguridad S21sec,

empresas, que demandan perfiles expertos.
Xabier Mitxelena, reconoce® que:

Para ello, INCIBE ha destinado en 2015, 400.000€

- . ) ‘ ‘ Existe un déficit importante de mano de obra
para la formacién de expertos en ciberseguridad.

especializada. Crece la demanda y hay pocos
expertos. , )

Los fondos han ido dirigidos integramente para

la ayuda a las matriculas de los alumnos pre-

sentados a las convocatorias de becas que han ) ) )} .
g En la misma linea, Jorge Lopez, jefe del Grupo

ofrecido las entidades seleccionadas en colabo- , )
de Investigacion en Seguridad de Indra, otra de

racion con INCIBE. » , .
las grandes compafiias de seguridad espafiolas,

apunta que:

“ Los curriculums de los candidatos que nos
llegan presentan flaquezas en temas de

hacking. ’)

Un estudio de la Fundacion ESYS® sefala que el
22,73% de los ingenieros TIC espanoles tienen
un nivel de formacion “inadecuado” y “falta de
formacion practica” en el ambito de la ciberseguridad.

58 https://www.incibe.es/excelencia/becas_estudios/

59 http://economia.elpais.com/economia/2014/10/24/actualidad/1414175965_509685.html

60 Fundacion ESYS, Necesidades de formacion en el sector de la sequridad,
http.//www.fundacionesys.com/index.php?option=com_content&view=article&id=56%3Aestudio-fundacion-esys-gnecesidades-de-formacion-en-el-sec-
tor-de-la-seguridadqgé&catid=7%3Anoticias&ltemid=43&lang=es
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Tendencias en
ciberseguridad

Principales riesgos

Seguridad en dispositivos moviles, BYOD

El uso de dispositivos moviles para acceder a los
datos corporativos es una tendencia creciente
entre los empleados, tanto si se trata de disposi-
tivos de propiedad de las mismas empresas, como
de sus empleados, fenémeno este Ultimo conocido
como bring your own device, o BYOD.

El auge del BYOD esta relacionado con los beneficios
que aporta, entre los cuales se encuentran: el ahorro
de costes, al no tener que adquirir la organizacion
estos dispositivos; la actualizacion constante a los
Ultimos modelos; la mejora de la productividad y

-
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una mayor satisfaccion de los empleados debido a
las mejores condiciones de trabajo ya que se
fomenta la flexibilidad laboral y el teletrabajo.

Sin embargo el BYOD introduce unos riesgos im-
portantes para las organizaciones, sobre todo
debido a los dispositivos moviles como tabletas y
smartphones, que estan resultando especialmente
sensibles a los ciberataques tanto por su uso masi-
vo, como por la ausencia de medidas de seguridad
por parte de sus usuarios.

Ademas, las apps no suelen emplear adecuadamente
mecanismos de seguridad, realizan conexiones
no autorizadas y recopilan informacion privada
sin autorizacion expresa del usuario. A través de
ataques a los dispositivos maviles, los atacantes
pueden facilmente introducirse en las redes de las
organizaciones.

Desde el punto de vista de la seguridad, segln
CCN-CERT®, son muchas las amenazas y vulnera-
bilidades principales asociadas al fenémeno
BYOD:

P Riesgosderivados de la movilidad: robo o mani-
pulacion.

P Uso de dispositivos, aplicaciones y contenidos
no confiables: los mismos dispositivos tienen
problemas de seguridad en si mismos o debido a
SU USO no seguro, como, por ejemplo, tras opera-
ciones de rooting o jailbreaking; ademas, las apli-
caciones instaladas en el dispositivos son dificiles
de detectar, aplicaciones que podrian provenir de

61 CCN-CERT IA-09/15 CIBERAMENAZAS 2014 TENDENCIAS 2015,
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/795-ccn-cert-resumen-ia-09-15-ciberamenazas-2014-tendencias-2015/file.html



fuentes no seguras u oficiales; por Ultimo los dis-
positivos pueden acceder a URLS de paginas web
dafinas sin que se puedan bloquear.

Uso de redes inseguras y por tanto no inmunes a
interceptaciones y otros ciberataques.
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P Uso de servicios de localizacion, con el riesgo de

que se pueda acceder a la ubicacion del usuarioy
de su actividad.

Riesgos de tipo legales, por ejemplo todo lo que
concierne al termino de la relacion laboral y el
tratamiento de los datos almacenados por el ex

Interconexién con otros sistemas a través de
cables USB y las posibilidades derivadas de inter-
cambio de datos y perdida del control sobre los
mismos, asi como de la posibilidad de transmi-
siones de codigo dafino.

Las 5 vulnerabilidades mas
frecuentes en aplicaciones moviles.
HP Cyber Risk Report 2015

empleado.

80% 4% 71% 66%
Seglin el CCN-CERT, en los proximos 60% 62%
afos se duplicara el nimero de 47%

amenazas a Android y las vulnera- 40%
bilidades en los dispositivos moviles,
plataformas y aplicaciones. Los datos 20%

comprometidos se usaran para otros

ataques o para su venta en el 0%
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distancia.

Apple, una de las empresas que mas presumen de sus estrictos controles de seguridad en sus
aplicaciones, ha sufrido recientemente el mayor ciberataque de su historia®. El ataque consis-
tid en un software malicioso que simula ser Xcode, el programa utilizado por los programadores
para crear aplicaciones para dispositivos de Apple. Las aplicaciones creadas con este software
falso - entre las cuales destacan WeChat, Didi Kuadi, o los juegos Angry Birds 2 y CarrotFantasy -
estaban programadas para recoger informacion sobre los dispositivos infectados, como las con-
trasefias y datos de acceso a banca on line, transmitirla y permitir controlar estos dispositivos a

Seguridad de las Infraestructuras criticas

En Espafa, la Ley 8/2011% establece una defi-
nicion oficial de lo que debe ser considerado como
Infraestructura Critica:

44

Las infraestructuras estratégicas (es decir, aquellas que
proporcionan servicios esenciales) cuyo funcionamiento
es indispensable y no permite soluciones alternativas, por
lo que su perturbacion o destruccion tendria un grave im-
pacto sobre los servicios esenciales. , ,

Las infraestructuras criticas — como centrales y redes
de energia, transportes, sistema financiero, etc. - son
recursos fundamentalesy que, en el caso de sufrir
un ataque, causarian gran impacto en la segu-
ridad, tanto fisica como econdmica, de los ciu-
dadanos o en el buen funcionamiento del Gobierno

de la Nacion.

Al ser controladas por sistemas informaticos,
pueden ser objeto de ciberataques, con consecuen-
cias desastrosas. Estos sistemas de control industrial,
en particular los sistemas SCADA (Supervision,
Control y Adquisicion de Datos) estan en el foco de
atencion por sus problemas de seguridad, debidos
a su amplia difusion y a la escasa proteccion del
software que los gestiona, a menudo anticuado y
sin actualizar.

En Espafia, el Centro Nacional para la Proteccion de
Infraestructuras Criticas (CNPIC), creado en 2007, es
el Organo del Ministerio del Interior encargado del
impulso, la coordinacion y supervision de todas las
actividades que tiene encomendadas la Secretaria
de Estado de Seguridad en relacion con la Proteccion
de Infraestructuras Criticas en el territorio nacional.

62 http.//tecnologia.elpais.com/tecnologia/2015/09/21/actualidad/1442823415 _104653.html

63 http.//www.boe.es/boe/dias/2011/04/29/pdfs/BOE-A-2011-7630.pdf



Un informe®® del Real Instituto de Asuntos
Exteriores de Reino Unido alerta de la esca-
sa precaucion contra los ciberataques que
ejercen las centrales nucleares. Contra las
creencias habituales, las centrales nucleares

Gracias a la colaboracion con el Ministerio de Indus-

tria, Energia y Turismo se ha puesto en marcha un . N
de los paises avanzados estan indirecta-

mente conectadas a Internet y por tanto pre-
sentan vulnerabilidades.

Centro de Respuesta a Incidentes de Seguridad TIC
(CERT) que conciernen también a estas infraestruc-

turas. A ) :
El primer ciberataque del que se tiene con-

stancia, en 1992, llevo al Consejo Ruso de Se-
guridad a afirmar que podria haber acarrea-
do “un desastre similar al de Chernébil”.

Recientemente, el ministro del Interior, Jorge
Fernandez Diaz asegurdé® que Espaiia se en-
cuentra “en el momento mas complicado des-
de el 11-M, desde los atentados de 2004” tras

. . : Recientemente tuvo mucha repercusion el
la reciente decision de elevar el nivel de alerta a 4

ataque®” mediante un gusano informatico,
Stuxnet, a dos centrales nucleares iranies,
Bushehr y Natanz, ocurrido en 2010. El
ataque habia podido acceder al sistema

sobre 5. Ante la amenaza terrorista, el Ministerio del
Interior ha sefialado 54 nuevos “operadores criti-
cos”®, empresas que dan servicios esenciales en
los sectores del agua y el transporte. El mapa de
alto riesgo de Espafia estd formado hoy por 93
infraestructuras criticas.

SCADA controlando indirectamente las cen-

trifugadoras que se utilizan para enriquecer

el uranio y provocar consecuencias alta-

mente peligrosas. El mismo virus protago-

. . nizo un incidente en una central nuclear rusa
Seguridad en smart grid en torno a 2010, hecho publico por el duefio

Dentro del concepto de infraestructura critica co- dhs oy e piresz enitiiiLs [epersiyy Lalo,

bran bastante relevancia las smart grid, o redes
eléctricas inteligentes y su proteccion de los ciber-
ataques. Ya que el flujo bidireccional de informacién
que se produce amenaza la privacidad y pone en
peligro los datos personales de los usuarios.

Los hackers, por ejemplo, pueden tomar el con-
trol de las aplicaciones y de los servidores y
acceder a informacion confidencial.

Por lo tanto, las smart grid requieren medidas de
seguridad no sélo para manejar los sistemas y equi-
pos, sino también para asegurar el intercambio de
informacién entre sistemas.

64 http.//politica.elpais.com/politica/2015/07/05/actualidad/1436123811_079164.html

65 http://www.interior.gob.es/es/web/interior/noticias/detalle/-/journal_content/56_INSTANCE_1YSSI3xiWuPH/10180/4597486

66 Chatham House, Cyber Security at Civil Nuclear Facilities,
https://www.chathamhouse.org/sites/files/chathamhouse/field/field_document/20151005CyberSecurityNuclearBaylonBruntLivingstoneExecSum.pdf

67 http://www.elmundo.es/elmundo/2010/11/23/navegante/1290510462.html
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La division estadounidense de Fiat Chrysler Automobiles
(FCA) ha llamado recientemente a revision 7.810
Seguridad en Internet de las cosas vehiculos en Estados Unidos, después de la posibili-
dad de que el software de sus radios pueda ser sensi-

El Internet de las cosas, se refiere a la creciente ble a ataques inform aticos

interconexion de objetos inteligentes -electro-
domésticos, sensores, dispositivos— a través de
Internet. IDC® prevé que para 2020 haya 30 mil
millones de dispositivos conectados en la red.

Algunos investigadores demostraron que es posible
manipular el coche de forma remota, llegando hasta
a apagar el vehiculo mientras se esta conduciendo.
La noticia® aumenta las preocupaciones sobre los

Los dispositivos de este tipo generalmente care- vehiculos conectados a internet.

cen de las medidas de seguridad adecuadas, lo
cual permite que malintencionados externos
puedan penetrar estos sistemas, monitorizando
los datosy la actividad de los usuarios o intentando

interrumpir o poner en peligro la integridad de los
productos y servicios. Si ademas consideramos que Vulnerabilidades técnicas

muchos proyectos de ciudades inteligentes (Smart
Las vulnerabilidades son debilidades en el software

-sistema operativo, navegador web o aplicaciones-
que permiten a un atacante comprometer la inte-
gridad, disponibilidad o confidencialidad del propio
software o de los datos que procesa. Algunas de
las vulnerabilidades mas peligrosas permiten a los
atacantes ejecutar cédigo dafino en el sistema
comprometido.

city) se basan en el Internet de las cosas, es posible
entender el alcance que pueden llegar a tener inci-
dentes de seguridad en estos sistemas.

Seglin un informe de HP™, la mayoria de las vulne-
rabilidades encontradas son relacionadas con una
mala configuracion del servidor.

.. o
Las 5 vulnerabilidades 80% 68%

mas recurrentes en las 60%
aplicaciones, HP Cyber  60%
Risk Report 2015
40%
20%
0%
Web Server Cookie System Privacy Cross-Frame
Misconfiguration — Security Information Violation Scripting
Leak

68 http.//www.idc.com/infographics/IoT/ATTACHMENTS/loT.pdf
69 http.//www.eleconomista.es/ecomotor/coches/noticias/6894507/07/15/Fiat-Chrysler-llama-a-revision-a-14-millones-de-vehiculos-tras-el-hackeo-de-un-Jeep.html

70 HP Cyber Risk Report 2015, http://www8.hp.com/us/en/software-solutions/cyber-risk-report-security-vulnerability/
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Se define vulnerabilidad dia cero a un fallo en un
software no conocido por su fabricante por lo que
no dispone de actualizacion de seguridad y puede
permitir la ejecucion de codigo en el ordenador
victimay su infeccion.

Ligado al concepto de vulnerabilidad se encuentran
los exploit, programas que explotan o aprovechan
una vulnerabilidad de un sistema informatico en
beneficio propio. En particular, generan especial
preocupacion los llamados exploit de dia cero
(zero-day), es decir, aquellos que todavia no se
han publicadoy, por tanto, no disponen todavia de
soluciones. También en el caso de los exploit existe
un mercado negro en la deep web.

Hay algunas vulnerabilidades que ultimamente
provocan particular preocupacion:

Vulnerabilidades en software y protocolos ha-
bituales, como la recientes Shellshock,Heartbleed
y OpenSSL.

Explotacion de vulnerabilidades de Linux y 0S-X,
fomentado porelincremento en su uso, la desacti-
vacion de determinadas medidas de seguridad por
defecto (al objeto de permitir la instalacion de soft-
ware pirata) y el escaso desarrollo de herramientas
de seguridad para estos sistemas.

Ataques contra cajeros automaticos, maquinas
expendedoras de tiquets y puntos de ventas (POS).
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Tendencias en
ciberseguridad

Principales amenazas

Ciberespionaje

Aunqgue después del “caso Snowden” el ciberespionaje
esté mas asociado a gobiernos y agencias guber-
namentales como la NSA, no hay que olvidar que
puede ser llevado a cabo por empresas privadas
- fabricantes de dispositivos, proveedores de servi-
cios de Internet, buscadores, etc.

Segln indica el CCN-CERT™, la amenaza del ciber-
espionaje originado en los propios estados o por las
empresas ha alcanzado, durante 2014, la maxima
intensidad conocida hasta la fecha y ha supuesto,
sin duda, la mayor amenaza para la ciberseguridad
delosintereses nacionales. Utilizando técnicas con-
ocidas como APT (Advanced Persistent Threat),
los ataques se han dirigido contra determinados
departamentos de las administraciones publicas
espafiolas, laindustria de la Defensa, aeroespacial,
energética, farmacéutica, quimica, TIC, asi como los
dispositivos moviles del personal directivo de estos
sectores.

Siempre segin el CCN-CERT, la tendencia a recu-
rrir a ciberespionaje se incrementara por todos
los paises de nuestro entorno debido a su eficacia
y dificultad de atribucion.

71 CCN-CERT IA-09/15 CIBERAMENAZAS 2014 TENDENCIAS 2015,

https.//www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/795-ccn-cert-resumen-ia-09-15-ciberamenazas-2014-tendencias-2015/file.html
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Crime-as-a-service

Otra tendencia es representada por el “crimen como
servicio”, un modelo en el que terceras partes de-
sarrollan los ciberataques. Este fenomeno es
debido a que los grupos criminales se han profe-
sionalizado tanto que ya pueden ofrecer sus servi-
cios como modelo de negocio. A través de la que
se denomina la deep web, o la Internet oculta, es
posible contratar los servicios de estos grupos para
organizar ataques o comerciar con datos robados,
como numeros de tarjeta o datos de acceso a la
banca por Internet.

Hacktivismo

En paralelo con el activismo en el mundo real, se de-
finen como hacktivistas a personas o grupos, mas o
menos organizados que para promover su causa o
defender sus posicionamientos politicos o sociales
llevan a cabo ciberataques de algun tipo. Se suelen
centrar en ataques de nivel bajo (como desfigura-
cion de paginas web, o ataques de denegacion de
servicio).

Tras la fragmentacion de Anonymous -el grupo
hacktivista mas publicitado de los ultimos afios—
las acciones de hacktivistas se han llevado a cabo
en paralelo a los grandes conflictos sociales y
politicos de la actualidad, como Siria, Ucraina,
Israel, Turquia, entre otros.

@)-Tad

Malware

Segun un informe de HP™, “Malware” fue la pal-
abra clave mas buscada por los responsables de
seguridad en 2014, superando incluso “seguridad”.

Unos de los malware mas famosos hoy en dia son el
llamado Ransomware y el Cryptoware, cuyas apa-
riciones han ido en aumento. Su funcionamiento
consiste en el secuestro del ordenador en el primer
caso o en el cifrado de sus archivos en el caso de
Cryptoware, pidiendo el pago de una cantidad de
dinero para poder liberar la maquina.

Seguin el CCN-CERT™, aumentaran las incidencias
de Ransomware en las organizaciones, especial-
mente en sus variantes mas agresivas, incluyendo
grandes empresas e instituciones.

Otro ejemplo de malware es representado por
Scareware, que se presenta bajo el aspecto de un
software de seguridad legitimo, y genera alertas
errbneas o engafiosas, dirigidas a atraer a los
usuarios a participar en transacciones fraudulentas.

Spear-phishing

Difundido desde hace mucho tiempo, el Phishing
consiste en una estafa en forma de correo elec-
trénico dirigido con el objetivo de conseguir datos
personales - como contrasefias de internet banking
- que puedan ser utilizados posteriormente en beneficio
del atacante.

Una forma particular de phishing, el llamado spear
phishing, consiste en utilizar técnicas de ingenieria
social - recopilacion de informacién de la victima
desde su actividad en Internety sus perfiles en
redes sociales - para obtener mayor verosimilitud.

72 HP Cyber Risk Report 2015, http.//www8.hp.com/us/en/software-solutions/cyber-risk-report-security-vulnerability/
73 CCN-CERT IA-09/15 CIBERAMENAZAS 2014 TENDENCIAS 2015,

https.//www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/795-ccn-cert-resumen-ia-09-15-ciberamenazas-2014-tendencias-2015/file.html
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Tendencias en
ciberseguridad

Principales técnicas de respuesta y prevencion

Seguridad en movilidad: MDM y MAM

En reaccion a los riesgos del BYOD y con el objeti-
vo de mantener la seguridad de su informacion,
las empresas adoptan soluciones tecnologicas que
permitan la gestion de los dispositivos moéviles a
nivel corporativo (mobile device management, o
MDM) asi como de las aplicaciones instaladas en
ellos (mobile application management, o MAM).

Existen dos tipologias de soluciones MDM. La pri-
mera se basa en la gestion completa de la plata-
forma o del dispositivo mévil; la segunda, de tipo
contenedor, proporciona una aplicacion segura a
través de la cual es posible acceder a los datos y
servicios corporativos.

Servicios de Seguridad Gestionada (MSS)

Las empresas estan en una lucha constante para
hacer frente a los nuevos retos de seguridad intro-
ducidos porlavirtualizacion, el BYODy las amena-
zas del cibercrimen organizado. Para muchas de
ellas, la complejidad de las amenazas les esta ob-
ligando a contratar los servicios de proveedores de
servicios de seguridad gestionada (MSSP). Estos
tipos de proveedores de servicios externos permiten
a las organizaciones mantener un alto nivel de se-
guridad y al mismo tiempo mejorar la eficiencia de
negocio y minimizar los costes.

Los servicios que ofrecen los MSSP incluyen el blo-
queo de virus, bloqueo de spam, deteccion de intru-
sos, proteccion de ataques de denagacion de servi-
cio, firewalls, la gestién de redes privadas virtuales
(VPN) y también la gestion de las modificaciones 'y
actualizaciones de los sistemas, entre otros.

Esta ultima es la solucion mas utilizada por la indus-
tria ya que permite una implantacion y eliminacion
sencilla y mantiene la separacion entre datos per-
sonales y corporativos.

En cuanto a las soluciones MAM, proveen menor
control sobre los dispositivos, pero un gran control
sobre las distintas aplicaciones. Proporcionan fun-
cionalidades de entrega de las aplicaciones, licen-
ciamiento del software, configuracion, autorizacion,
tracking de uso y borrado remoto.

Security as a Service

Otra tendencia es representada por la demanda cre-
ciente, sobre todo entre las PYMES, de servicios de
seguridad basados en la nube, para hacer frente
a la falta de personal o de habilidades, reducir los
costes, o para cumplir de forma rapida con las nor-
mas de seguridad. Estos servicios se aprovechan
de la escalabilidad del modelo de cloud computing
permitiendo a las organizacion dimensionar los
esfuerzos a su capacidad actual.

Estos servicios incluyen, entre otros, correo elec-
tronico seguro, gateways web, administracion
de identidades y accesos (Identity and Access
Management - I1AM), evaluacion en remoto de la vul-
nerabilidad, encriptaciéon y prevencion de perdidas
de datos.

Seglin una encuesta de PwC™, un 69% de las em-
presas ya utiliza servicios de ciberseguridad basa-
dos en la nube.

74 PwC, The Global State of Information Security® Survey 2016, http://www.pwc.com/gx/en/issues/cyber-security/information-security-survey.html



Big Data Analytics

El Big Data implica la existencia de grandes canti-
dades de datos almacenadas, lo cual representa
uno de los riesgos principales de la ciberseguridad.
Por otro lado, el Big Data es también parte de la
solucién: un nimero creciente de empresas estan
aprovechando el Big Data Analytics para analizar
y modelar las ciberamenazas y poder responder
rapidamente a incidentes.

Un enfoque basado en datos permite utilizar infor-
macion en tiempo real para predecir los incidentes
de seguridad. La ciberseguridad basada en da-
tos permite identificar actividad anémala - tanto
proveniente del exterior como de los mismos em-
pleados - y rapidamente poner en marcha una
respuesta.

Sin embargo, el Big Data Analytics requiere inver-
siones en términos de tecnologias y de recursos hu-
manos competentes, por lo cual muchas empresas
optan por soluciones basadas en la nube.

Una encuesta de PwC™ asegura que el 59% de las
empresas ya estan utilizando técnica de Big Data
Analytics aplicadas a la ciberseguridad.

Autenticacion avanzada

Muchos de los incidentes de ciberseguridad tienen
que ver con la suplantacion de identidad, obteni-
da mediante el robo de contrasefias 0 a causa de
una seguridad insuficiente. Por esto, siempre mas
organizaciones estan recurriendo a métodos de
autenticacion avanzada aplicados a sus clientes -
como por ejemplo hace el sector bancario - 0 a sus
empleados y colaboradores.

Entre las soluciones méas comunmente adoptadas,
se encuentran las contrasefias de un solo usoy en-
viadas a teléfonos méviles, la autenticacion de dos
factores, las combinaciones de token fisicos con
plataformas de autenticacion basadas en la nube,
o la biometria.

Seglin una encuesta de PwC™, el 91% de las empre-
sas utiliza algun sistema de autenticacion avanzada.

75 PwC, The Global State of Information Security® Survey 2016, http://www.pwc.com/gx/en/issues/cyber-security/information-security-survey.htm!
76 PwC, The Global State of Information Security® Survey 2016, http://www.pwc.com/gx/en/issues/cyber-security/information-security-survey.htm!

30




31

@)-Tad

Hacking ético

Se suele diferenciar entre dos tipologias de hackers,
los de sombrero negro (black hat) y los de sombre-
ro blanco (white hat). La diferencia entre los dos
grupos reside en la finalidad de sus acciones: los
primeros buscan beneficios econémicos, politicos
0 estratégicos, mientras que los segundos buscan
encontrar vulnerabilidades con el objetivo de pre-
venirlas. Los hackers de sombrero blanco son los
que se asocian a hacking ético, que se ha vuelto
una herramienta importante de proteccion de la
ciberseguridad.

Los hackers éticos suelen realizar pen test (test
de penetracion) a los sistemas informaticos de
organizaciones por cuenta propia o directamente
empleados por estas organizaciones.

Simulacion de incidentes de ciberseguridad

Un estudio de llevado a cabo por RSA™, la division
de seguridad de EMC, evidencia que las organiza-
ciones que tuvieron que lidiar con un mayor nume-
ro de incidentes de ciberseguridad en los pasados
12 meses son 2,5 veces mas preparadas en sus es-
trategias de defensa que aquellas organizaciones
que tuvieron menos incidentes. Lo que demuestra
la importancia de la experiencia previa para
desa-

rrollar capacidades de respuestas adecuadas.

Por esto, cada vez mas organizaciones recurren a
las simulaciones de ciberseguridad con el objeti-
vo de poner a prueba la capacidad tecnolégica de
sus herramientas y sobre todo la reaccion de los
recursos humanos en los procesos y actividades en
caso de crisis. Gracias a las simulaciones es posible
conocer de primera mano lo que sucederiay a qué
decisiones complejas habria que hacer frente en
caso de un ataque.

Entre las soluciones disponibles en el mercado,
destaca iPhalanx™ de Indra, disefiada para abor-
dar el entrenamiento efectivo de fuerzas y cuerpos
de seguridad y personal técnico de administraciones
publicas y empresas. Permite la capacitacion y adi-
estramiento en técnicas y tacticas de prevencion,
defensa y recuperacion ante ciberataques, adapta-
dos al nivel del alumno y el contexto operacional
donde éste se desenvolvera en la realidad. También
posibilita el entrenamiento de personal civil y militar
que deba desarrollar actividades de hacking ético o
ciberoperaciones.

77 RSA Cybersecurity Poverty Index,
https.//www.emc.com/campaign/rsa/cspi.htm

78 http.//www.indracompany.com/sector/seguridad/oferta/ciberseguridad
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Coordinacion y regulacion

de la Ciberseguridad

Estrategia de Ciberseguridad Nacional

Las Estrategias Nacionales de Ciberseguridad (ENC)
son documentos que recogen la visién del gobierno
de una nacién a la hora de enfrentarse al proble-
ma de la gestion de la Ciberseguridad en el &mbito
global. Los objetivos de estas estrategias no se
limitan Unicamente a garantizar la seguridad de
los ciudadanos y de las infraestructuras criticas del
pais, sino también incluyen instaurar un ecosiste-
ma que fomente la cooperacion publico-privada
y la cooperacién internacional.

En los Ultimos afios los principales paises desarrolla-
dos, especialmente en Europa, Norteameéricay en la
orbita dela Unién Europeay de la OTAN, han venido
publicando sus ENC. Desde 2013, también Espana
cuenta con su documento™, muy en linea con las
estrategias de los demas paises.

La Estrategia de Ciberseguridad Nacional se adopta
alamparoy alineada con la Estrategia de Seguridad
Nacional de 2013, que contempla la ciberseguridad
dentro de sus doce ambitos de actuacion.

La ENC representa una guia para los diferentes responsa-
bles y actores del sistema nacional que controla y
gestiona la ciberseguridad, y, como tal, proporciona
una respuesta a las siguientes cuestiones:

P :Qué preocupa? Identificar los diferentes riesgos y
amenazas relacionados con el ciberespacio.

¢Quién se preocupa? Hay que definir el conjunto de
Organos y organismos responsables de la direccion y
gestion de la seguridad en el ciberespacio nacional.

¢{Como se responde a esa preocupacion? Deter-
minando una politica y fijando unos objetivos vy
prioridades.

>

En cuanto al Ultimo punto, la Estrategia Nacional
de Ciberseguridad para Espafia fija las siguientes
lineas de accion:

Incrementar las capacidades de prevencion, deteccion,
respuesta y recuperacion ante ciberamenazas.

Garantizar la seguridad de los sistemas de infor-
macién y telecomunicaciones que soportan las
administraciones publicas y las infraestructuras
criticas, reforzando las capacidades de detecciony
mejorando la defensa de los sistemas clasificados.

Potenciar la capacidad de investigacion y perse-
cucién del ciberterrorismo y de la ciberdelincuen-
Cia, sobre la base de un marco juridico y operati-
vo eficaz.

Impulsar la seguridad y resiliencia de las infraestructuras,
redes, productos y servicios empleando instrumentos
de cooperacion publico-privada.

Promover un ciberespacio internacional seguro y
confiable, en apoyo a los intereses nacionales, me-
diante la cooperacién internacional.

Concienciar a los ciudadanos, profesionales y em-
presas de laimportancia de la ciberseguridad y del
uso responsable de las nuevas tecnologias y de los
servicios de la Sociedad de la Informacion.

Promover la capacitaciéon de profesionales, im-
pulsar el desarrollo industrial y reforzar el sistema
de I+D+i en materia de ciberseguridad.

79 Gobierno de Espana, Estrategia de Ciberseguridad Nacional,
http://www.lamoncloa.gob.es/documents/20131332estrategiadeciberseguridadx.pdf
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Directiva Europea sobre Ciberseguridad

La Directiva Europea sobre Ciberseguridad®,
denominada Network and Information Security (NIS)
propuesta por la Comision en 2013y actualmente
en la etapa final de las negociaciones entre el Par-
lamento Europeo y el Consejo, tiene como objetivo
garantizar un alto nivel comun de ciberseguri-
dad en la UE, a través de:

P La mejora de las capacidades de ciberseguridad

nacionales de los Estados miembros.

p La mejora de la cooperacion entre los Estados

miembros, y entre los sectores publico y privado.

D Requerir a las empresas en sectores criticos como

la energia, el transporte, la banca y la salud, asi
como a los principales servicios de Internet a que
adopten practicas de gestion de riesgo y repor-
ten los incidentes mayores a las autoridades
nacionales.

Unavez acordadoy ejecutado en los Estados miem-
bros, la Directiva pretende traer muchos beneficios:

p Los ciudadanos y los consumidores tendran mas

confianza en las tecnologias.

p Losgobiernosy las empresas confiardn més en las

redes e infraestructuras digitales para proporcionar
sus servicios esenciales en su paisy entre paises.

D Laeconomia de la UE cosechard los beneficios de

servicios mas fiables y una cultura de gestion del
riesgo sistematico y de comunicacion de informes
de incidentes, —creando condiciones mas equita-
tivas y estables para cualquier organizacion que
compita en el mercado Unico digital.

Entidades y organismos nacionales con
competencias en ciberseguridad

INCIBE

El Instituto Nacional de Ciberseguridad, INCIBE®,
sociedad dependiente del Ministerio de Industria,
Energia y Turismo (MINETUR) a través de la Secre-
taria de Estado de Telecomunicaciones y para la
Sociedad de la Informacion (SETSI), es la entidad
de referencia para el desarrollo de la ciberseguridad
y de la confianza digital de los ciudadanos, la red
académica y de investigacion espafiola (RedIRIS)
y las empresas, especialmente para sectores es-
tratégicos.

Como centro de excelencia, INCIBE es un instru-
mento del Gobierno para desarrollar la ciberse-
guridad como motor de transformacion social vy
oportunidad para la innovacion. Para ello, con una
actividad basada en la investigacion, la prestacion
de servicios y la coordinacién con los agentes con
competencias en la materia, INCIBE lidera diferentes
actuaciones para la ciberseguridad a nivel nacional
einternacional.

CERT de Seguridad e Industria

El CERT de Seguridad e Industria, centro de
respuesta a incidentes de ciberseguridad opera-
rado por INCIBE, trabaja para aumentar la ca-
pacidad de deteccion y alerta temprana de nuevas
amenazas, la respuesta y analisis de incidentes de
seguridad de la informacién, aumentar la ciberres-
iliencia de las organizaciones y el disefio de medi-
das preventivas para atender a las necesidades de
la sociedad en general y, en virtud del Convenio de
Colaboracién suscrito entre la Secretaria de Estado
de Seguridad del Ministerio del Interior y la Secre-
taria de Estado de Telecomunicaciones y para la
Sociedad de la Informacién, a las necesidades de
seguridad de las infraestructuras criticas, de apoyo
en la investigacion y lucha frente a ciberdelitos y ci-
berterrorismo.

81 https.//www.incibe.es
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CCN-CERT

El CCN-CERT®? es la Capacidad de Respuesta a
incidentes de Seguridad de la Informacion del
Centro Criptolégico Nacional, CCN. Este servicio
se cred a finales del afio 2006 como el CERT guber-
namental/nacional, y sus funciones quedan recogi-
dasenlaley11/2002 reguladora del Centro Nacional
de Inteligencia, el RD 421/2004 de regulacion del
CCNy en el RD 3/2010, de 8 de enero, regulador del
Esquema Nacional de Seguridad.

De acuerdo a todas ellas, el CCN-CERT tiene
responsabilidad en ciberataques sobre sistemas
clasificados y sobre sistemas de la Administraciény
de empresas pertenecientes a sectores designados
como estratégicos.

La mision del CCN-CERT es, por tanto, contribuir a
la mejora de la ciberseguridad espafiola, siendo el
centro de alerta y respuesta nacional que coopere
y ayude a responder de forma rapida y eficiente a
las Administraciones Publicas y a las empresas es-
tratégicas, v a afrontar de forma activa las nuevas
ciberamenazas.

Acuerdos internacionales

SOG-IS

El acuerdo SOG-I1S® ha sido creado en respuesta a
la Decision del 31 de marzo de 1992 (92/242/EEC)
del Consejo de la Unién Europea en el campo de la
seguridad de los sistemas de informacion, y de la
posterior Recomendacion del Consejo del 7 de abril
(1995/144/EC) sobre criterios comunes en la evaluacion
de seguridad de tecnologia de la informacion.

Los participantes de este acuerdo son organiza-
ciones o agencias gubernamentales de paises de
la Unién Europea o de AELC (Acuerdo Europeo de
Libre Comercio).

Los participantes trabajan juntos en:

@)-rad

p Coordinar la estandarizacion de los perfiles de
proteccion Common Criteria y de las politicas de
certificacion entre los Organismos Europeos de
Certificacion, para lograr una posicion comun en
el seno del CCRA, el cudl esta experimentando un
rapido crecimiento.

P Coordinar el desarrollo de perfiles de proteccion
cuando la Comision Europea lance un directiva
que tuviera que ser implementada en leyes na-
cionalesy queinvolucre a la seguridad de los siste-
mas de la informacién.

Proceso Meridian

El Proceso Meridian®, tiene como objetivo el inter-
cambio de ideas y de acciones para la cooperacién
de los organismos gubernamentales, encargados
de la Proteccion de las Infraestructuras Criticas
de la Informaciéon (CIIP), sobre las cuestiones
que se plantean a nivel mundial. Explora los be-
neficios y oportunidades de cooperacion entre los
gobiernos y proporciona una oportunidad Unica
para compartir las experiencias con todo el mundo.

El Proceso de Meridian busca crear una comunidad
de politicas gubernamentales de alto nivel en CIIP
fomentando la colaboracion. El Proceso Meridian
reconoce que sélo mediante el trabajo conjunto po-
demos avanzaren cada una de las metasy objetivos
nacionales.

La participacion en el Proceso Meridian esté abier-
ta a todos los paises / economias, y esta dirigido a
los altos responsables de las politicas gubernamen-
tales que participan en las cuestiones relacionadas
con la CIIP. Se invita a que cada palis / economia
pueda tomar parte en el proceso Meridian, y se ani-
ma a asistir a la conferencia anual de Meridian.

Las Conferencias Meridian estan dirigidas a los altos
responsables de las politicas gubernamentales, in-
volucrados en la CIIP.

La primera conferencia fue organizada en el Reino Unido
en 2005y las conferencias posteriores se celebraron en
Hungria, Suecia, Singapur, Estados Unidos, Taiwan,
Qatar, Alemania, Argentina, y la Ultima en Japdn en
el afo 2014. El pals anfitrion cambia cada afio, y el
objetivo es hacer rotar la Conferencia Meridian en-

tre los diferentes territorios para aumentar la partici-
pacion de la Comunidad Meridian.

82 www.ccn-cert.cni.es
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Convenio sobre la Ciberdelincuencia

Firmado en 2001 en Budapest, este documento, ini-
cialmente de ambito europeo, pretende dar cabida
a una estructura uniforme de actividades que
debian considerarse delictivas, sobre las que serfa
preciso establecer una legislacion uniforme. De este
modo se pretende facilitar la persecuciéon inter-
nacional del ciberdelito. En la actualidad ha sido
firmado por unos 50 paises, incluidos, entre otros,
Espafia, EEUU, Japdn y la mayoria de los paises de
América Latina.

Partnering for Cyber Resilience

Estainiciativa® del Foro Econdmico Mundial fue lan-
zada en 2012 en respuesta a la creciente importan-
cia de la ciberseguridad. A dia de hoy mas de 100
organizaciones estan activamente involucradas.
La fase actual del proyecto se centra en cuantificar
elimpacto de las ciberamenazasy en la exploracion
de la viabilidad de los modelos de evaluacion de
riesgos en toda la industria.

Desde el principio, se establecieron los principios
basicos de Alianzas del Foro Econémico Mundial
para la iniciativa de ciberresiliencia para crear con-
ciencia de los ciberriesgos y construir el compromiso
con respecto a la necesidad de enfoques mas rigurosos
a su mitigacion.

International Watch and Warning network (iWWn)

Esta red se establecié en 2004 para fomentar la co-
laboracién internacional a la hora de abordar las
amenazas cibernéticas, ataques y vulnerabilidades.
Proporciona un mecanismo para que los paises
participantes compartan informacién encamina-
da a la concienciacion mundial de la situacion
cibernéticay a facilitar la respuesta a incidentes.

Los paises participantes son: Alemania, Australia,
Canada, Estados Unidos, Finlandia, Francia, Holanda,
Hungria, Italia, Japon, Nueva Zelanda, Noruega, Reino
Unido, Suecia, Suiza.

FIRST - Forum of Incident Response and
Security Teams

FIRST® se establecid en 1990. Es una red de equi-
pos de respuesta a incidentes de seguridad
informatica individuales que trabajan juntos de
maneravoluntaria para hacer frente a problemas de
seguridad informatica y su prevencion. Estos equi-
pos son de organismos tan diversos como gobier-
nos, policias, universidades, empresas privadas y
otras organizaciones con interés justificable seglin
lo determinado por su Comité Directivo.

85 http.//www.weforum.org/projects/partnership-cyber-resilience
86 https.//www.first.org/
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